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Risicomanagement
Daar hadden we het toch al
over gehad?
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Agenda

\
‘ Introductie

\
‘ Risicomanagement in theorie

|
‘ Waarom is het dan toch zo moeilijk?

|
‘ Hoe kan het wel werken

/
‘ Discussie en afsluiting
J
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Tk maak eigenlijk
zelden fouten, want ik
heb moeite me te
vergissen

De bal is een t/
essentieel onderdeel NP
van het spel

Als je niet kan winnen moet je zorgen dat je niet verliest.

Vaak moet er iets gebeuren voordat er iets gebeurt.



Risicomanagement in theorie (1)

1. Risicomanagement: het proces van identificeren, beoordelen en prioriteren van
risico’s samenhangend met IT, en het nemen van eventuele maatregelen om die

risico’s te verkleinen of weg te nemen.
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Risicomanagement in theorie (2)

2. De vraag is zeker niet nieuw voor gemeenten, onder andere vanuit BIO.
Ook vanuit financiéle discipline wordt dit al jarenlang gedaan.

3. Het “belang” voor de organisatie is helder onder woorden te brengen:
* Bescherming van data voor oneigenlijke toegang diefstal, verlies
* Compliant zijn met wet- en regelgeving
* Continuiteit van bedrijfsvoering

* Financiéle consequenties en imagoschade

*Voorbereid zijn op disruptieve gebeurtenissen en ontwikkelingen
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Wat is volgens jou de reden voor
de afwachtende houding ?



Wat ik zoal tegenkom in de praktijk......

1. Onze IT-omgevingen kennen een toenemende complexiteit en zijn continu in
beweging.

2. We beschikken niet over de voldoende resources (mensen en middelen) of over de
benodigde expertise.

3. Ons management heeft andere prioriteiten.

4. Weinig bewustwording van de risico’s.

5. Onduidelijk wie erover gaat.
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Op zoek naar de root-cause....
De emotionele — psychologische factor

1. Een onterecht gevoel van veiligheid (We zitten in de cloud).

2. Organisaties / mensen zijn overmoedig, te veel zelfvertrouwen (Ons gebeurt dit niet).

3. Te weinig tijd-middelen discussie, lage prioriteit voor IT Risicomanagement (We
hebben belangrijkere uitdagingen).

4. Tekort aan kennis en bewustwording (Onze data is niet interessant — als er iets

gebeurt dan regelen we het wel).
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Uit de praktijk: 4 casus

'ﬂy Via gedeeld account van een winkel toegang tot Admin rechten

.
m Toegang tot meer dan 20 Gb aan data binnen 1 dag

Via OSINT toegang tot producten en prijzen database

HHE Escalatie naar Admin rechten binnen 4 uren

Kortom, doe relevante testen en onderzoeken met hoge impact.
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